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OPERA Towarzystwo Funduszy Inwestyeyinych S.A.

ZASADY BEZPIECZENSTWA DOTYCZACE KORZYSTANIA Z PLATFORMY FUNDUSZ.PL LUB NOVOFUNDUSZE.PL

1. Upewnij sie, ze logujesz sie na prawidiowg strone - adres strony fundusz.pl lub
novofundusze.pl powinien posiadaé¢ symbol zielonej ktédki, czyli wskazywac ze
potgczenie do strony jest szyfrowane. Nie zaleca sie wchodzenia na strone fundusz.pl
przez linki przekazywane w wiadomosciach email.

2. Nie nalezy ignorowa¢ komunikatu o niewaznym lub btednym certyfikacie strony.
Klikniecie dwukrotnie na symbol ktédki umozliwia wyswietlenie szczegdtdéw na temat
certyfikatu, czyli dacie jego waznosci i przez kogo oraz dla kogo zostat wystawiony.

3. Zadbaj o odpowiednio ztozone hasto, oraz wprowadz dobrg praktyke okresowej
zmiany hasta — Hasto powinno by¢ odpowiednio diugie, mie¢ co najmniej 8 znakdw,
duze i mate litery, znaki specjalne oraz przynajmniej jedng cyfre. Nie zapisuj loginu i
hasta w sposdb tatwo dostepny dla innych oséb.

4. Urzadzenie z ktérego logujesz sie w fundusz.pl lub novofundusze.pl, powinno miec:

e mozliwie zaktualizowany system operacyjny;
e mozliwie aktualng przeglagdarke internetows;
e zainstalowany program antywirusowy z aktualng bazg wiruséw;
e konto, na ktérym sie logujesz w systemie operacyjnym, powinno by¢
zabezpieczone hastem.
Moze to pomdc np. w sytuacji gdy zgubisz lub stracisz urzadzenie.

5. Odbierajgc wiadomosci mailowe, zachowuj najwyzszy stopien ostroznosci i braku
zaufania.

e Ignoruj podejrzane maile od nieznanych nadawcéw

e Sprawdzaj bardzo uwaznie adres nadawcy.

e nie otwieraj zatgcznikdw do maili, nie klikaj w linki w nich zawarte.

e Nie podawaj danych uwierzytelniajgcych w odpowiedzi na wiadomosci stuzace
do ,,weryfikacji”.



